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议程  

 

• 德国莱茵TÜV功能安全业务介绍  

• ISO 26262背景介绍 

• 基本原则及要求 

• 根据ISO26262开发安全产品的流程 

• 功能安全评估流程 

• 总结 
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ISO26262背景介绍 
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ISO26262 标准组成 

 Part 1: 术语  

 Part 2: 功能安全管理 

 Part 3: 概念阶段 

 Part 4: 系统级产品研发 

 Part 5: 产品硬件研发 

 Part 6: 产品软件研发 

 Part 7: 生产和操作 

 Part 8: 支持过程 

 Part 9: 基于车辆安全完整性等级 (ASIL)和安全的分析  

 Part 10: ISO 26262导则 
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ISO 26262范围  
 

 ISO 26262 应用于安全相关系统 

 

- 包括一个或多个电子电气系统并且 

 

- 安装于不超过3.5吨的乘用车 

 

 ISO 26262 不应用于安装在特殊目的的车辆上的电子电气系统。 

   如：残疾人车辆    

 

 ISO 26262 不应用于非安全相关的电子电气系统。 
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关于 ISO 26262 

 关注功能安全 – 电子电气系统的风险可能会导致 

- 不期望的行为 

- 错误的功能 

      - 互相干扰 

 

 过程包含额外的步骤/交付物: 

- 安全计划 & 安全目标 

- 安全用例 & 文档 

- 双向追踪 

- 安全生命周期 

- 确认, 验证 和独立评估 
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功能安全相关产品举例 
 

•  车辆系统越来越多的软件使用 
      

•  软件包括安全相关部分 
      

        Adaptive front lights                            自适应前照明系统 

Anti-locking braking system               汽车防抱死制动系统                  

Vehicle stability control                       车身稳定控制系统 

Traction control                                    牵引力控制                   

Electronic brake force -tribution         电子刹车力分配系统      

Emergency brake assist                      紧急制动辅助系统 

Collision prevention                             防撞系统   

Lane departure warning system          车道偏离警报系统    

Adaptive power steering                      自适应助力转向  

Parking assistant                                  主动停车辅助系统 



功能安全相关产品举例 

Adaptive suspension control                    自适应悬架控制        

Electronic brake system                            电子制动系统     

Seat-belt pre-tensioning                            安全带预紧 

Airbags                                                        安全气囊 

Driver drowsiness detection                      司机瞌睡警示系统     

Driver monitoring system                          司机监控系统 

Adaptive high beam (lights) assistant      自适应远光灯辅助系统     

Adaptive cruise control                              自适应巡航系统 

Autonomous cruise control                       自动巡航系统 

Tire pressure monitoring system              胎压监控系统      

Automatic front light height adjustment   自适应前灯高度调节      



基本原则及要求 
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功能安全 

满足下列条件，安全系统是符合功能安全的： 

 

• 随机、系统、共因失效不会导致安全系统的错误功能，从而导致： 

 

• 人的伤害或死亡   

• 环境的污染  

• 设备或财产的损失 

在正常条件及存在故障条件下，控制设备、系统的安全功能必须都能够保证 
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生产 操作，服务和试运行 

产品开发    系统级 

产品开发 

硬件 

产品开发 

软件 

 

生产计划 

 

操作计划 

ISO 26262 – 安全生命周期模型 
 

项目定义 
安全生命周期的初

始化 
风险分析及评估 功能安全概念 

ISO 26262-4 

ISO 26262-3 ISO 26262-3 ISO 26262-3 ISO 26262-3 

ISO 26262-5 ISO 26262-6 

ISO 26262-7 ISO 26262-7 

ISO 26262-7 ISO 26262-7 

概念阶段 

产品开发阶段 

生产，运行阶段 



车辆安全完整性等级 ASIL 

ASIL 0 ASIL A ASIL B ASIL D ASIL C 



汽车安全完整性等级举例   
 

 TSR – 交通标识识别 

- 正确识别: QM or ASIL A 

 

 电磁方向盘锁定系统   

- 驾驶时防止锁定: ASIL D 

 

 安全气囊 

- 需要时打开安全气囊:ASIL A 

- 不需要时不能打开气囊: ASIL D 



根据ISO 26262开发安全产品的流程 
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功能安全：5个步骤实现 

 所有产品都开始于概念: 

- 公司想开发一个更好的刹车系统。 

- 航线偏离报警系统的更改 

- 产品成本太高/制造难度大/可靠性低 … 

- ... 

 

 对于复杂性系统，功能安全很重要，如果： 

- 功能失效会导致危险事件 

- 危险分析和风险评估结果证明需要 ASIL  

需要安全功能吗? 

S
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p
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功能安全：5个步骤实现 

  接下来建立功能安全管理制度 

 

  也就是为安全工作的协调和监控提供一个框架 
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功能安全管理 

安全工作 

安全工作 

安全工作 
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功能安全：5个步骤实现 

 通过危险分析和风险评估来确认哪些危害事件应该考虑 

 

 

 对每一个可识别的危害事件，都需要定义相应的安全目标（safety goal） 

- 确认如何能够到达并且保持安全状态（ safe state ） 

- 确认 ASIL的级别 

S
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Normal position Secure position

Safety state? 



功能安全：5个步骤实现 

根据可识别的安全目标，做出安全概念（safety concept ）包括以下内容 

- 基本系统架构 

- 达到并且保持安全的技术措施 

 

系统级设计，软硬件设计和开发将依据安全概念 

 

 

在设计开发过程中，应采取必要的安全措施和验证活动 S
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p
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功能安全：5个步骤实现 

    安全确认用来确保开发项目能够满足分配给它的安全目标. 

 

 

    功能安全评估同时考虑到产品和过程，提高了item的安全置信级别。 S
te

p
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基于模型的软件开发 

需求规范 

架构设计 

软件模块设计 

编码 

集成 

模块测试 

确认 

使用工具 

人工操作 

形式化验证 

Test stimuli 

自动化测试 

考虑 

硬件相关的 

故障控制 

措施 

所有测试激励OK吗

？这些测试激励合
理吗？结果OK吗? 

363 



基于模型的软件开发特点 

优点: 

 需求规范和模型设计容易实现 

 形式化验证允许在研发早期进行验证 

 需求不全可以在早期发现 

 代码生成避免失效发生 (如果工具被确认) 

 自动化定义测试激励 

 回归测试能够可以通过激励记录简单的重复测试 

 

 缺点: 

 员工需要学习很多新知识 

 要考虑使工具适合自己的流程 

 市场上的工具并不多 

 工具需要被评估合格 

364 



功能安全评估流程 
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德国莱茵TÜV功能安全评估流程 

 

 

 

阶段2 
主检阶段 

功能、安全和环境测试 

阶段3 
证书 

为测试产品发证 

阶段1 
概念阶段 

评估和检查安全概念 
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第一阶段的主要任务： 

 概念评估: 

           - 检查概念阶段的所有工作成果，包括item定义，危害和风险分析，安全目标的定义， 

                  安全计划等。 

              - 检查技术安全概念，系统硬件架构。 

              - 评估计划的安全机制。 

              - 在贵公司处举行会议讨论评估的文档，包括实验室评估。 

              - 重新检查改进的文档 

              - 概念阶段的结论 

 

27    



第二阶段的主要任务： 

 主检: 

             -   检查和评估最终的硬件设计和诊断措施 

             - 检查和评估软件架构，包括软件互不干涉评估 

             - 评审跟硬件/软件规范相关的工作成果 

             - 评审跟 V&V 相关的工作成果 

             - 评审FMEA(由客户准备) 

             - 评审FMEDA，计算硬件架构指标值 

             - 在贵公司处举行会议，作项目相关的审核 

             - 在贵公司处举行会议，讨论评估的文档，项目状态及故障插入测试 

             - 跟客户通报不符合项/关闭不合格项文件 

             - 报告 
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第三阶段 

 发证: 

- 基于测试报告，认证机构颁发证书 
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总结 
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ISO 26262 – 应用状态 

 

 

 欧美、日韩、中国大量的整车厂内部研究功能安全标准 

- 针对管理体系 

- 针对产品 

- 针对人员培训 

 Tier 1 供应商被整车厂提出要求需要符合ISO 26262 

- 尤其是欧洲整车厂对Tier 1 的要求 

 

 国内整车厂也在研究相关标准，但整体对供应商的控制比较难 

 

 部分厂家已经开始认证工作 
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ISO 26262 – 总结 

 

 

 ISO 26262 在2011年11月正式发布 

- 描述汽车系统功能安全当前发展水平 

 

不符合ISO26262标准可能导致产品责任相关的问题 

 

 早期准备符合ISO 26262 是非常必要的 

- 对于产品设计、开发、生产所有方面有大量的要求 
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ISO 26262 – 总结 

 

 功能安全管理 

- 安全组织机构的管理 

- 人员资质的要求 

- 安全文化是必要的 

 技术要求 

- 硬件开发要求 

- 软件开发需求 

 生产和操作要求 

- 生产控制、质量确保 

- 现场反馈监控、持续改进 
1 2 3 t



1 2 3 t



Early failure phase Useful Lifetime End of life time

Assumption:

The failure rate 



is constant 

over time

33    



Any question？ 
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